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摘　要：　无线医疗传感器网络的出现为患者的治疗带来了极大的便利 . 但是，无线医疗传感器网络中往往都使

用不可信的公共信道进行数据通信并且只有唯一的云服务器处理大量的医疗数据，这就导致了通信安全、隐私保护、

密钥泄露、云服务器计算负担过大、延迟高等问题 . 此外，现有的大多数无证书聚合签名方案无法抵抗完全选择密钥

攻击 . 针对上述问题，本文提出一种适用于无线医疗传感器网络基于边缘计算的无证书并行密钥隔离聚合签名方案 .
方案引入边缘计算的架构使得签名的验证和聚合过程在更靠近终端用户的边缘层进行，在降低中心云服务器计算负

担的同时还能有效的保护患者的隐私 . 本文方案继承了无证书和密钥隔离技术的优点，同时避免了复杂的证书管理、

密钥托管以及密钥暴露等问题 . 在随机预言模型下证明了本文方案可以抵抗完全选择密钥攻击、Type I 攻击以及

Type II攻击 . 性能分析表明，与相关无证书签名方案相比，本文方案的计算开销至少可降低 74.03%，通信开销至少可

降低25%.
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Abstract:　The emergence of wireless medical sensor networks has brought great convenience to the treatment of pa⁃
tients. However, in wireless medical sensor networks, untrusted public channels are often used for data communication and 
only a single cloud server processes a large amount of medical data, which leads to communication security, privacy preser⁃
vation, key leakage, excessive computational burden on the cloud server, and high latency. In addition, most existing certifi⁃
cateless aggregate signature schemes are unable to resist fully chosen-key attacks. Therefore, to address the above problems, 
a certificateless parallel key isolation aggregate signature scheme based on edge computing for wireless medical sensor net⁃
works is proposed. The scheme uses the architecture of edge computing so that the verification and aggregation process of 
signatures is carried out at the edge layer closer to the end-user, which can reduce the computing burden of the central cloud 
server and ensure effective privacy protection. The proposed scheme inherits the advantages of certificateless and key isola⁃
tion, while avoiding complex certificate management, key escrow, and key exposure. Under the random oracle model, it is 
proved that the proposed scheme can resist fully chosen-key attacks, Type I attacks, and Type II attacks. The performance 
analysis shows that, compared with the related certificateless signature scheme, the computational efficiency of the pro⁃
posed scheme can be reduced by at least 74.03%, and the communication overhead can be reduced by at least 25%.
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1　引言

据估计，到 2030年，人类的平均寿命将达到 75岁，

到 2050年，美国 60岁以上的人口将达到 6 000万，而中

国则将达到 4.3亿［1］. 人口压力的日益增长将给社会医

疗卫生工作带来巨大的挑战 . 而无线医疗传感器网络

（Wireless Medical Sensor Networks， WMSNs）作为物联

网、无线通信和云计算技术在医疗领域的衍生，正发挥

着关键的作用［2］. WMSNs 具有成本低、效率高、时延低

等特点，可以通过移动感知设备采集患者的生理数据 .
然后这些医疗数据会通过无线网络传输至云端便于医

生对患者的病情进行远程的诊断和决策［3］. 然而，WM⁃
SNs在给人类生活提供便利的同时也带来了很多问题 .
如何保证医疗数据的安全通信和病人的隐私保护成为

了 WMSNs 广泛部署与应用的两大障碍［4，5］. 由于公共

无线信道的开放性，医疗数据传输过程中容易受到恶

意攻击者拦截、篡改、中断、窃听等安全威胁［6］. 相比于

普通数据，医疗数据有着较高的敏感性，一旦传输过程

中的任何医疗数据的修改都可能导致严重的后果，甚

至会危及患者的生命 . 因此，需要设计签名机制保证消

息的完整性和认证性 . 此外，在通常情况下，患者不会

将自己的医疗数据透露给非授权的组织或个人 . 一旦

患者的医疗信息泄露，会造成很严重的隐私问题［7］. 因

此，利用假身份代替身份标识保证匿名通信显得尤为

重要 . 然而匿名的数字签名方案存在通信开销大、计算

开销大、安全性低等问题，如何在保证安全性的同时减

少相应的开销是当前研究的热点问题 .
随着WMSNs的不断发展，医疗传感器从患者身上

收集的健康数据呈爆炸式增长［8］. 当这些大量的医疗

数据上传到云服务器，给云端带来了过多的计算负

担［9，10］. 此外，远程云和终端用户之间的通信往往会出

现相对较高的延迟，导致数据处理任务无法得到及时

解决 . 而边缘计算作为 5G网络的关键技术［11］，能够将

一些云端的任务移动至更接近终端设备的边缘层进行

处理，在减轻了中心云计算负担的同时保证了医疗数

据处理的实时响应［12］.
为了提高签名的验证效率，Boneh等［13］首次提出了

一个聚合签名方案 . 该方案可以将 n 个签名聚合成一

个短签名，从而简化签名的验证过程 . 不久之后，为了

解决复杂的证书管理问题，Shim 等［14］提出了一个高效

的基于身份的聚合签名方案 . 但是，基于身份的聚合签

名方案往往会带来密钥托管问题 . 为了解决上述问题，

Castro 等［15］首次提出基于无证书公钥密码体制的聚合

签名方案 . 随后许多无证书聚合签名方案被广泛应用

于传感器节点资源受限的医疗领域并得到了迅速

发展 .
为了解决医疗场景下的安全通信问题，Kumar

等［16］设计了一个基于双线性配对的无证书聚合签名方

案 . 然而，文献［17，18］指出了该方案无法抵抗恶意的

医疗服务器攻击 . 为了实现身份匿名，Liu等［19］设计了

一种适用于医疗场景的无证书匿名批量认证方案 . 但

是，Zhang 等［20］指出了文献［19］存在安全性漏洞，无法

抵抗Type I和Type II攻击 . 为了降低通信和计算开销，

Gayathri 等［21］提出了一个高效无证书匿名聚合签名方

案 . 该方案未使用双线性配对和映射到点的哈希运算，

使得计算效率大大提高 . 然而，Yang 等［22］证明了文献

［21］的方案无法抵抗完全选择密钥攻击、Type I 和
Type II攻击 . 不久之后，Liu等［23］设计了一种改进无证

书聚合签名方案，并声称该方案能够满足WMSNs中的

需求 . 但是，Zhan 等［24］指出文献［23］的方案仍存在无

法抵抗公钥替换攻击的安全漏洞 .
在WMSNs环境中，需要在不安全的设备和信道中

进行频繁的签名操作，密钥暴露问题不可避免［25］. 而关

键的密钥暴露往往会导致整个系统的安全不复存在 .
因此，为了解决密钥暴露问题，Dodis 等［26］首次提出了

一个密钥隔离的签名方案，整个系统的时间周期被分

成若干时间片段，用户的公钥可以保持不变，用于签名

的密钥会在协助器密钥的帮助下随着时间片段的变化

进行更新，即使当前时间段的密钥遭受泄露和破坏，也

不会影响其他时间段的密钥安全 . 然而，上述方案采用

的单个协助器的机制会增加协助器密钥暴露的频率 .
为了解决这个问题，Hanaoka等［27］提出了一种具有并行

机制的密钥隔离方案 . 在该方案中，两个独立的协助器

密钥用于更新解密密钥，在允许解密密钥频繁更新的

同时，减少了协助器密钥暴露的机会，从而提高了系统

的安全性 .
近年来，为了同时解决密钥暴露和验证效率低的

问题，国内外很多学者将无证书并行密钥隔离技术与

聚合签名技术相结合［28，29］. 但是，目前的无证书并行密

钥隔离的聚合签名方案计算效率低下且无法适用于无

线医疗传感器网络环境 . 此外，完全选择密钥攻击作为

聚合签名的设计漏洞一直无法得到有效解决 . 即使相

互合谋的医疗传感器节点生成的签名不合法，而这些

无效的单个签名可以被聚合成一个有效的聚合签名 .
因此，针对上述问题，本文设计了一个适用于 WMSNs
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的可证明安全的基于边缘计算的无证书并行密钥隔离

聚合签名方案 . 本文主要的研究工作如下：

（1） 提出了一个无需双线性配对的无证书并行密

钥隔离聚合签名方案，且该方案能满足消息的完整性、

认证性、匿名性、可追踪性、前/后向安全性、强密钥隔离

安全性、密钥更新性等安全需求 .
（2） 引入密钥协商的思想保证了部分私钥的传输

不需要依赖安全信道，增强了方案的健壮性 . 此外，基

于边缘计算的架构不仅降低了中心云的负载，还提高

了整个系统的效率和安全性 .
（3） 为了抵抗完全选择密钥攻击，在原有的拥有两

类攻击者的安全模型下提出了第三类攻击者，并在随

机预言模型下证明了方案能够抵抗这三类攻击者的

攻击 .
（4） 性能分析结果表明，与其他相关的无证书聚合

签名方案［16，19，21，30~32］相比，本文方案有较低的通信和计

算开销 .
2　预备知识

2. 1　困难性问题

椭圆曲线离散对数问题（Elliptic Curve Discrete 
Logarithm Problem， ECDLP）：设G椭圆曲线上阶为素数

q 的加法循环群，P 是群 G 的一个生成元，给定 P，

aPÎG，ECDLP的任务是计算出aÎ Zq
*.

椭圆曲线计算 Diffie-Hellman 问题（Elliptic Curve 
Computational Diffie-Hellman Problem， ECCDHP）：设 G

是椭圆曲线上阶为素数 q的加法循环群，P是群G的一

个生成元，给定 aPbPÎG，其中 abÎ Zq
*，ECCDHP 的

任务是计算出abPÎG.
2. 2　系统模型

本文方案的系统模型共有 6个实体：医疗传感器节

点（Medical Sensor Node， MSN）、协助器（Helper）、密钥

生成中心（Key Generation Center， KGC）、医疗边缘服务

器（Medical Edge Server， MES）、医疗云服务器（Medical 
Cloud Server， MCS）和医生（Doctor），本文方案的系统模

型如图1所示 .
（1）终端层：由医疗传感器节点 MSN 和协助器构

成 . MSN 负责收集患者身体的医疗数据以及使用自己

的秘密值和KGC分发的部分私钥生成单个签名 . 两个

协助器用于生成更新密钥，实现了对用户的签名密钥

的交替更新 .
（2）边缘云层：由密钥生成中心 KGC 和医疗边缘

服务器MES构成 . KGC作为可信中心，负责生成系统参

数以及为 MSN 分发部分私钥 . 此外，KGC 还会对 MSN
进行实时的监测，一旦发现有违规行为，会对恶意的

MSN 进行追踪并有权揭露恶意 MSN 的真实身份 . MES

负责对 MSN 生成的单个签名进行验证，并在验证通过

后对单个签名进行聚合操作 .
（3）中央云层：由医疗服务器MCS构成，负责使用

医疗服务器的私钥对聚合签名的合法性进行验证，若

验证通过后，将医疗数据通过安全信道发送给Doctor.
（4） Doctor：负责根据医疗服务器MCS发送的医疗

数据进行诊断并给出相应的治疗方案 .
2. 3　安全模型

这一部分展示了无证书并行密钥隔离聚合签名的

安全模型，该模型考虑了 3种拥有不同能力的攻击者 . I
类攻击者能够在不知道系统的主密钥 s的情况下替换

任意医疗传感器节点的公钥 . II 类攻击者可以获得系

统的主密钥 s，但是不能替换任意医疗传感器节点的公

钥［33］. III类攻击者能够获得医疗传感器节点的私钥，但

是它的目的并不是为了伪造签名，而是将多个无效的

单个签名聚合成一个有效的聚合签名［34］. 本文通过攻

击者 δI δΙΙ δΙΙΙ δIV δV 和挑战者的游戏交互来描述无证

书并行密钥隔离聚合签名的安全模型，其中攻击者

δIV δV 与攻击者 δI δΙΙ的能力相同，都分别属于 I类和 II
类攻击者 .
2. 3. 1　游戏 I

系统初始化阶段：挑战者 ηI 执行系统初始化算法

生成系统参数 params和系统主密钥 s. ηI将 params发送

给攻击者 δI，并秘密地保存 s.
询问阶段：攻击者 δI可执行以下询问 .
（1）部分私钥询问：δI 询问关于MSN身份PID i 的部

分私钥，ηI返回di给 δI.
（2）秘密值询问：δI 询问关于MSN身份PID i 的秘密

值，ηI返回 xi给 δI.
（3）签名密钥询问：δI 询问关于MSN身份PID i 的签

名密钥，ηI返回SKPID i t
给 δI.

…

Patients

MSN MSN MSN

MES

MCS

Doctor

          中央云层

边缘云层

    终端层

单个签名

聚合签名

KGC

注册
部分
私钥

Helpers

更新
密钥

图1　基于边缘计算的无线医疗传感器网络的系统模型图
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（4）公钥询问：δI 询问关于 MSN 身份 PID i 的新公

钥，ηI将 (Xi Ui )返回给 δI.
（5）公钥替换询问：δI 要用新公钥 (Xi 'Ui' ) 替换

(Xi Ui )，ηI记录了这次替换 .
（6）签名询问：δI询问关于MSN身份PID i的签名，ηI

返回 σi给 δI.
伪造阶段：当完成上述查询时，若满足以下条件，

攻击者 δI将生成伪造签名 σi
*.

（1） δI 未对身份 PID i 进行部分私钥和协助器密钥

对询问 .
（2） δI未对身份PID i在消息mi

*进行签名询问 .
（3） σi

*是一个有效的签名 .
2. 3. 2　游戏 II

系统初始化阶段：挑战者 ηII 执行系统初始化算法

生成系统参数 params和系统主密钥 s. ηII将 params发送

给攻击者 δII.
询问阶段：δII 进行的部分私钥询问、公钥询问和签

名询问与游戏 I中攻击者 δI 的询问过程相同 . 此外，攻

击者 δII 还可以进行协助器密钥对的询问，具体的询问

过程如下所述 .
协助器密钥对询问：攻击者 δII 询问关于 MSN

身 份 PID i 的协助器密钥对，ηII 返回 (HSK0 HSK1  
HPK0 HPK1 )给 δII.

伪造阶段：当完成上述查询时，若满足以下条件，

δII将生成伪造签名 σi
*.

（1） δII 未对身份 PID i
* 进行秘密值和签名密钥

询问 .
（2） δII未对身份PID i

*在消息mi
*进行签名询问 .

（3） σi
*是一个有效的签名 .

2. 3. 3　游戏 III
挑战者 ηΙΙΙ 执行系统初始化算法生成系统参数

params 和系统主密钥 s. ηΙΙΙ 随机选择 zÎ Zq
*，计算

PKMCS = zP并分别将 z和 PKMCS 作为验证私钥和验证公

钥 . 挑战者 ηΙΙΙ将系统参数 params和验证公钥PKMCS 发

送给攻击者 δΙΙΙ.
询问阶段：δΙΙΙ进行的协助器密钥对、签名密钥、部

分私钥、秘密值、公钥以及签名询问的执行过程与游戏

I和 II的过程相同 . 此外，δΙΙΙ聚合签名验证询问的具体

过程如下所示 .
聚合签名验证询问：δΙΙΙ询问关于MSN身份 PID i 的

聚合签名验证，ηΙΙΙ使用 MCS 的验证私钥 z 来执行聚合

签名验证算法，并将其结果返回给 δΙΙΙ.
伪造阶段：当完成上述查询时，若满足以下条件，

δΙΙΙ将生成伪造聚合签名 σ *.
（1） σ *是由所有的单个签名聚合而成的 .
（2） σ *是一个有效的聚合签名 .

游戏 IV 和游戏 V 过程分别与游戏 I和游戏 II的过

程相同，这里不重复描述 .
3　本文方案

3. 1　符号说明

在本文方案中所使用到的主要符号以及对应说明

如表1所示 .

3. 2　方案的构造

受到文献［34］的启发，本文方案采用医疗云服务

器的私钥验证聚合签名的合法性，一旦签名元素在传

输过程中发生了改变，将无法通过医疗云服务器的验

证，从而保证方案拥有抵抗完全选择密钥攻击的能力 .
同时，本文方案引入了并行密钥隔离的思想，采用两个

独立的协助器对签名密钥交替更新，使得攻击者不能

判断某一时间段的签名密钥由哪一协助器进行更新，

大大减小了协助器密钥泄露的影响 . 此外，由于协助器

对签名密钥的定时更新，即使某一时间片段中的签名

密钥发生了泄漏，也不会影响到其他时间片段签名密

钥的安全性 . 本文方案具体的功能算法如图2所示 .
3. 2. 1　系统初始化算法

输入安全参数λ和总时间片段数N，KGC选取椭圆曲

线上阶为素数q的加法循环群G，P为群G的一个生成元 .
KGC随机选择sÎ Zq

*作为系统的主密钥，并计算Ppub = sP

作为系统主公钥 . 选取5个安全的抗碰撞哈希函数H，H1，

H2，H3，H4，其 中 ，H：G® Zq
* H1：G ´{01}* ´G® Zq

*  
H2：{01}* ´G ´{01}* ® Zq

* H3：{01}* ´{01}* ´G ´G ´

G Ǵ® Zq
* 和 H4：{01}* ® Zq

*. 此 外 ，MCS 随 机 选 择

zÎ Zq
*作为私钥SKMCS，并计算PKMCS = zP作为公钥. 最后，

表1　本文方案的主要符号说明

符号

λ

s

Ppub

params

(RID i PID i )

li

xi

di

(Xi Ui )

(HPK0 HPK1 )

(HSK0 HSK1 )

t

σi

(PKMCS SKMCS )

UKPID i t

SKPID i t

含义

系统安全参数

系统的主密钥

系统的主公钥

系统参数

MSN的真/假身份

MSN的临时部分私钥

MSN的秘密值

MSN的部分私钥

MSN的公钥

两个协助器的公钥

两个协助器的私钥

时间片段

消息mi的签名

MCS的公/私钥

时间段 t内的更新密钥

时间段 t内的签名密钥
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KGC公开系统参数params={GqPPpub HH1 H2 H3 H4 }.
3. 2. 2　秘密值生成算法

输入系统参数 params，MSN 的真实身份 RID i 以及

系统主公钥Ppub，MSN生成秘密值和假名的步骤如下：

（1） 随机选择 xi Î Zq
*作为秘密值，并计算Xi = xi P.

（2） 计算PID i =RID iÅH (xi Ppub ).
（3） 将 (PID i Xi )通过公共信道发送至 KGC，并申

请部分私钥 .
3. 2. 3　部分私钥生成算法

输入系统参数 params，系统主密钥 s，MSN 假身份

PID i 和公钥 Xi，KGC 计算 MSN 临时部分私钥的步骤

如下：

（1） 随机选择ui Î Zq
*，计算Ui = ui P.

（2） 计算 hi =H1 (Ui PID i Ppub )和临时的部分私钥

li =[ui + shi +H (sXi )] mod q.
（3） 将 (Ui li )通过公共信道传输给MSN.

3. 2. 4　初始密钥生成算法

输入元组 (Ui li )，假身份 PID i，秘密值 xi 和公钥 Xi，

MSN生成初始密钥的步骤如下所述：

（1） 计算 di = li -H (xi Ppub ) mod q，设置 di 为部分私

钥，设置 (Xi Ui )为公钥 .

（2） 验证等式 di P =Ui + hi Ppub 是否成立，若成立，

则MSN接受部分私钥di；否则，重新申请部分私钥 .
（3） 随 机 选 择 s0 s1 Î Zq

*，设 置 HSK0 = s0，

HSK1 = s1，并 计 算 HPK0 = s0 P，HPK1 = s1 P，其 中 ，

(HSK0 HSK1 )为两个协助器的私钥，(HPK0 HPK1 )为

两个协助器的公钥 .
（4） 将 (HSK0 HSK1 )通过安全信道传输给协助器，

并在MSN中删除它们 .
（5） 通过计算得出 kPID i -1 =H2 (PID i Ui -1)，kPID i 0

=

H2 (PID i Ui 0) 以 及 MSN 的 初 始 密 钥 SKPID i 0
= di +

s0 kPID i -1 + (s1 + xi )kPID i 0
.

3. 2. 5　协助器更新密钥生成算法

输入假身份 PID i，系统参数 params，时间片段 t 以

及第 i个 MSN 的协助器的私钥 si. 第 i个协助器计算在

时间段 t 内的更新密钥 UKPID i t
= si (kPID i t

- kPID i t - 2 ) mod 
q，其中 i º t mod 2.
3. 2. 6　签名密钥生成算法

输入MSN的假身份PID i，更新密钥UKPID i t
，系统参

数 params，时间片段 t 以及在 t - 1 时间段的初始密钥

SKPID i t - 1. MSN生成签名密钥的步骤如下所述：

MSN MES MCSKGC

生成Params 选择z∈Zq
*

计算PKMCS=zP

系统
初始化

选择xi∈Zq
*,计算Xi=xiP,

PIDi=RIDi⊕H(xiPpub) 

生成
秘密值

(Xi,PIDi)

选择ui∈Zq
*,计算Ui=uiP,hi=H1(Ui,PIDi ,Ppub),

临时部分私钥li=ui+shi+H(sXi) 

生成临时
部分私钥

计算出完整部分私钥di=li-H(xiPpub),验证等式

diP=Ui+hiPpub是否成立;若成立，随机选择

s0,s1∈Zq
*,计算HPK0=s0P,HPK1=s1P,计算

kPID
i  
,-1=H2(PIDi ,Ui ,-1),kPID

i  
,0=H2(PIDi,Ui,0)

初始密钥SKPID
i 
,0=di+s0kPID

i 
,-1+(s1+xi)kPID

i 
,0

Helper

(Ui,li)

生成
初始密钥

(HPK0,HPK1)

计算更新密钥UKPID
i 
,t=si(kPID

i 
,t-kPID

i 
,t-2)

生成
更新密钥

计算签名密钥SKPID
i 
,t=SKPID

i 
,t-1+UKPID

i 
,t+xi(kPID

i 
,t-kPID

i 
,t-1)

选择yi∈Zq
*,计算Yi=yiP,ai=H3(mi ,Ui ,PIDi ,PKi ,Ppub,Yi),

wi=yi+aiSKPID
i
,t

生成
签名密钥

生成签名

验证wiP=Yi+ai[Ui+hiPpub+(Xi+HPKv)kPID
i 
,t+HPKv＇kPID

i 
,t-1]

(σi,mi,ti,PIDi,PKi,HPK0,HPK1)

验证签名

生成
聚合签名

验证聚合
签名

计算k=H4(w1PKMCS,w2PKMCS,… ,wnPKMCS),w= ∑wi           

验证wP=∑Yi+∑ai[Ui+hiPpub+(Xi+HPKv)kPID
i
,t+HPKv＇kPID

i  
,t-1],k=H4(l1SKMCS,l2SKMCS,… ,lnSKMCS)

(Y1 ,Y2 ,…,Yn ,w,k)

 

图2　本文方案的功能算法图

1006



第 3 期 周利峰:基于边缘计算的并行密钥隔离聚合签名方案

（1） 通 过 计 算 得 出 临 时 的 签 名 密 钥 SKPID i t
=

SKPID i t - 1 +UKPID i t
+ xi (kPID i t

- kPID i t - 1 )，其中 i º t mod 2.
（2） 通过上述等式可以计算出签名密钥 SKPID i t

=

di + (xi + sv )kPID i t
+ sv'kPID i t - 1，其中 v º t mod 2 和 v' º (t - 1) 

mod 2.
3. 2. 7　签名算法

输入消息mi，假身份PID i，时间戳Ti，时间片段 t，系

统参数 params，签名密钥SKPID i t
以及公钥 (Xi Ui )，MSN

生成签名的具体步骤如下所述：

（1） 随机选取 yi Î Zq
*，计算Yi = yi P.

（2） 计算ai =H3 (mi PID i Ui Xi Yi Ppub Ti ).
（3） 计算ωi = (yi + aiSKPID it

) mod q.
（4） 设置 σi = (Yi ωi ) 作为 mi||Ti 上的签名，并将

{σi mi ti PID i PK i HPK0 HPK1 }通过公共信道发送给

MES.
3. 2. 8　验证算法

输入签名 σi = (Yi ωi )，消息 mi，系统参数 params，时

间片段 t，公钥 (Xi Ui )，协助器公钥 (HPK0 HPK1 )以及

PID i，MES验证签名 σi = (Yi ωi )具体步骤如下所述：

（1） 计 算 ai =H3 (mi PID i Ui Xi Yi Ppub Ti )，hi =

H1 (Ui PID i Ppub )， kPID i t
=H2 (PID i Ui t) 和 kPID i t - 1 =

H2 (PID i Ui t - 1).
（2） 验 证 等 式 ωi P=Yi+ ai [Ui+ hi Ppub+(Xi+ 

HPKv )kPID i t
+HPKv'kPID i t - 1 ] 是否成立，若等式成立，

MES接收签名；否则，拒绝接收签名 .
3. 2. 9　聚合签名算法

输入在消息 mi 上的多个签名 σi = (Yi ωi )，其中 1 ≤
i ≤ n，MES生成聚合签名的具体步骤如下所述：

（1） 计算k=H4 (ω1PKMCS ω2PKMCS ωnPKMCS ).

（2） 计算ω =∑
i = 1

n

ωi.
（3） 输出聚合签名 σ = (Y1 Y2 Yn ωk)，MES将聚

合 签 名 σ = (Y1 Y2 Yn ωk) 通 过 公 共 信 道 发 送 给

MCS.
3. 2. 10　聚合签名验证算法

输入聚合签名 σ = (Y1 Y2 Yn ωk)，消息 mi，时间

片段 t，公钥 (Xi Ui )以及系统参数 params，MCS 验证聚

合签名合法性的具体步骤如下所述：

（1） 计 算 ai =H3 (mi PID i Ui Xi Yi Ppub Ti )，hi =

H1 (Ui PID i Ppub )， kPID i t
=H2 (PID i Ui t) 和 kPID i t - 1 =

H2 (PID i Ui t - 1).
（2） 计 算 li = Yi + ai [Ui + hi Ppub + (Xi +HPKv )kPID i t

+ 
+HPKv'kPID i t - 1 ].

（3） 验 证 ωP =∑
i = 1

n

Yi +∑
i = 1

n

ai [Ui + hi Ppub + (Xi +

HPKv )kPID i t
+HPKv' kPID i t-1 ]，k=H4 (l1SKMCS l2SKMCS 

ln SKMCS )是否成立 . 若两个等式都成立，则接收聚合签

名；否则，拒绝接收聚合签名 .
3. 3　正确性分析

本文方案的正确性通过以下的等式得到保证 .
（1） MCS 通过聚合签名验证算法验证以下等式是

否法：

ωP=∑
i=1

n

[yi+ai (di+(xi+sv )kPID i t
+sv'kPID i t-1 )]P

=∑
i=1

n

Yi+∑
i=1

n

ai P[di+(xi+sv )kPID i t
+sv'kPID i t-1 ]

=∑
i=1

n

Yi+∑
i=1

n

ai [di P+P(xi+sv )kPID i t
+HPKv' kPID i t-1 ]  

= ∑
i=1

n

Yi+∑
i=1

n

ai [Ui+hi Ppub+(Xi+HPKv )kPID i t
+HPKv' kPID i t-1 ] 

（2） MCS 通过聚合签名验证算法验证以下等式是

否合法：
k =H4 (ω1PKMCS ω2PKMCS ωnPKMCS )

   =  H4 (ω1SKMCS Pω2SKMCS PωnSKMCS P)

   =  H4 (ω1 P × SKMCS ω2 P × SKMCS ωn P × SKMCS )

   =  H4 (l1SKMCS l2SKMCS lnSKMCS )

4　安全性证明与分析

4. 1　安全性证明

定理 1 如果攻击者 δI 能在多项式时间内以不

可忽略的概率 ε1 成功地伪造签名（假设最多可执行

qp 次部分私钥询问，qv 次秘密值询问，qh 次哈希询

问，qs 次签名询问），则存在一个挑战者 ηI 能够以

(1 -
1
e

)
ε1

qh (qp + qv + qs + 1)
的概率解决 ECDLP，其中 e 是

自然对数基数 .
证明 挑战者 ηI 能够利用攻击者 δI 解决 ECDLP.

给定 (PPpub = sP)ÎG ´G，挑战者 ηI 的最终目标是计算

sÎ Zq
*.

系统初始化阶段：挑战者 ηI 执行系统初始化算法

生成系统参数 params和系统主密钥 s. ηI将 params发送

给攻击者 δI，并秘密地保存 s. 此外，ηI 维护列表

L1 L2 L3 L4 Lk Lp Lv Lpk Ls，用于跟踪攻击者 δI对预言

机的 H1 H2 H3 H4 哈希询问、签名密钥询问、部分私钥

询问、秘密值询问、公钥询问以及签名询问的结果 . 每

一个列表初始时均为空 .
询问阶段：攻击者 δI 可以在该阶段执行以下询问 .

在伪造阶段之前，攻击者 δI 随机选择的身份不能被挑

战者 ηΙ 捕获，因此，挑战者 ηΙ 能够成功猜中随机身份
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PID*
i 的概率为 ρ =

1
qp + qv + qs + 1

.
（1）H1 询 问 ：当 ηΙ 收 到 攻 击 者 δI 关 于

H1 (Ui PID i Ppub ) 的 询 问 时 ，如 果 L1 中 存 在

(hi Ui PID i Ppub )，则 ηΙ返回 hi 给攻击者 δI；否则的话，ηΙ
随机选择 hi Î Zq

*，添加元组 (hi Ui PID i Ppub )到 L1 中，

并返回hi给攻击者 δI.
（2）H2 询问：当 ηΙ收到攻击者 δI 关于 H2 (Ui PID i t)

的 询 问 时 ，如 果 L2 中 存 在 (kPID i -1 Ui PID i -1)，

(kPID i 0
Ui PID i 0)，则 ηΙ 返回 kPID i -1，kPID i 0

给攻击者 δI；

否则的话，ηΙ 随机选择 kPID i -1 kPID i 0
Î Zq

*，添加元组

(kPID i -1 Ui PID i -1)，(kPID i 0
Ui PID i 0) 到 L2 中，并返回

给攻击者 δI.
（3）H3 询 问 ：当 ηI 收 到 攻 击 者 δI 关 于

H3 (mi PID i Ui Xi Yi Ppub Ti )的询问时，如果 L3 中存在

(ai mi PID i Ui Xi Yi Ppub Ti )，则 ηΙ返回 ai 给攻击者 δI；

否 则 的 话 ，ηΙ 随 机 选 择 ai Î Zq
*，添 加 元 组

(ai mi PID i Ui Xi Yi Ppub Ti ) 到 L3 中，并返回 ai 给攻

击者 δI.
（4）H4 询 问 ：当 ηΙ 收 到 攻 击 者 δI 关 于

H3 (ω1PKMCS ω2PKMCS ωnPKMCS )的询问时，如果 L4

中存在 (kω1PKMCS ω2PKMCS ωnPKMCS )，则 ηΙ返回 k

给攻击者 δI；否则的话，ηΙ 随机选择 kÎ Zq
*，添加元组

(kω1PKMCS ω2PKMCS ωnPKMCS )到L4中，并返回 k给

攻击者 δI.
（5）签名密钥询问：当 ηΙ收到攻击者 δI关于 (PID i t)

签 名 密 钥 询 问 时 ， ηΙ 维 护 列 表 Lk=
(PID i HSK0 HSK1 HPK0 HPK1 ). 然后，检查在 Lk 中是

否存在 PID i. 如果不存在，ηΙ随机选择 s0 s1 Î Zq
*，设置

HSK0 = s0，HSK1 = s1，HPK0 = s0 P，HPK1 = s1 P，并添加元

组 (HSK0 HSK1 HPK0 HPK1 )到 Lk 中 . 然后 ηΙ 执行上

述的 H1 H2 H3 H4 询问 . 当 t º0 mod 2 时，挑战者 ηΙ计

算SKPID i t
= di + s0 kPID i 1

+ (xi + s1 )kPID i 2
 mod q. 最后，ηΙ返

回SKPID i t
给攻击者 δI.

（6）部分私钥询问：当 ηΙ 收到攻击者 δI 关于身份

PID i的部分私钥询问时，如果Lp中存在 (di PID i Ui )，则

ηΙ返回 di给攻击者 δI；否则的话，ηΙ随机选择 di Î Zq
*，添

加元组 (di PID i Ui )到Lp中，并返回di给攻击者 δI.
（7）秘密值询问：当 ηΙ收到攻击者 δI 关于身份 PID i

的秘密值询问时，如果 Lv 中存在 (xi PID i )，则 ηΙ返回 xi

给攻击者 δI；否则的话，ηΙ随机选择 xi Î Zq
*，添加元组

(xi PID i )到Lv中，并返回 xi给攻击者 δI.
（8）公钥询问：当 ηΙ收到攻击者 δI 关于身份 PID i 的

公钥询问时，执行以下步骤：

（a） 如 果 Lpk 中 存 在 (Xi Ui PID i c)，则 ηI 返 回

(Xi Ui )给攻击者 δI，其中 cÎ{01}.
（b） 如果 Lpk 中不存在 (Xi Ui PID i c)，则 ηΙ 从 c 中

选一个值 . 如果 c 为 0，则 ηΙ随机选择 xi di hi Î Zq
*，计

算 Xi = xi P，Ui = di P - hi Ppub，添加元组 (Xi Ui PID i c)到

Lpk中，并返回 (Xi Ui )给攻击者 δI. 如果 c为1，则 ηΙ随机

选择 xi ui hi Î Zq
*，计算 Xi = xi P，Ui = ui P，添加元组

(Xi Ui PID i c)到Lpk中，并返回 (Xi Ui )给攻击者 δI.
（9）公钥替换询问：攻击者 δI 选择一个关于身份

PID i的新的公钥 (Xi 'Ui' )替换原来的公钥，当 ηΙ收到攻

击者 δI 关于身份 PID i 的公钥替换询问时，ηΙ将 Lpk 更新

为 (PID i Xi 'Ui' ).
（10）签名询问：当ηI收到攻击者 δI关于身份PID i的

签名询问时，如果Ls中存在 (mi PID i σi )，则 ηΙ随机选择

yiÎ Zq
*，计算 Yi= yi P，ai =H3 (mi PID i Ui Xi Yi Ppub Ti )

和ωi = (yi + aiSKPID it
)，并返回 σi 给攻击者 δI；否则，ηΙ随

机 选 择 ωi Î Zq
*，计 算 Yi =ωi P - ai [Ui + hi Ppub + (Xi + 

HPKv )kPID i t
+HPKv' kPID i t - 1 ]，并添加 σi 到Ls 中返回给攻

击者 δI.
伪造阶段：经过多项式有界次询问后，攻击者 δI 输

出 关 于 身 份 PID i
* 在 消 息 m*

i 上 伪 造 的 签 名

σ *
i = (Y *

i ω
*
i ). 根据分叉引理［35］可知，攻击者 δI可以得到

另外一个新的伪造签名 σ *(2)
i = (Y *(2)

i ω*(2)
i ). 因此，通过以

下 的 两 个 等 式 计 算 ωi
* P=Yi

*+ai
* [Ui

*+hi
* Ppub+

HPKv' kPID i t-1
*+(Xi

*+HPKv )kPID i t
* ] ω*(2)

i P=Y *(2)
i +a*(2)

i [U *(2)
i

+h*(2)
i Ppub +HPKv' kPID i t - 1

*(2)+ (X *(2)
i  +HPKv )kPID i t

* (2) ]，可

得出ECDLP的有效解 s.
如果攻击者 δI 要赢得该游戏，则需要满足以下

条件：

（1） T1：δI 从未对关于身份 PID i
* 进行部分私钥询

问和协助器密钥对询问 .
（2） T2：δI 从未对关于身份PID i

* 在消息mi
* 上进行

签名询问 .
（3） T3：σi

*是一个有效的签名 .
由 上 述 可 知 ，Pr[T1 ]≥ 1

qh

，Pr[T1|T2 ]≥ c
qh

，

Pr[T1|T2 Ù T3 ]≥(1 -
1
e

)
ε1

qh (qp + qv + qs + 1)
，因此，挑战者

ηΙ解决ECDLP的优势为 (1 -
1
e

)
ε1

qh (qp + qv + qs + 1)
.

证毕 .
定理 2 如果攻击者 δII 能在多项式时间内以不可

忽略的概率 ε2 成功地伪造签名（假设最多可执行 qv 次

秘密值询问，qh 次哈希询问，qs 次签名询问），则存在一
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个挑战者 ηΙΙ 能够以 (1 -
1
e

)
ε2

qh (qv + qs + 1)
的概率解决

ECDLP，其中 e是自然对数基数 .
证明 挑战者 ηΙΙ能够利用攻击者 δII 解决 ECDLP.

给定 (PXi = xi P)ÎG ´G，挑战者 ηΙΙ的最终目标是计算

出 xi Î Zq
*.

系统初始化阶段：挑战者 ηΙΙ执行系统初始化算法

生成系统参数 params和系统主密钥 s. ηΙΙ将 params发送

给 攻 击 者 δII. 此 外 ， ηΙΙ 维 护 列 表

L1 L2 L3 L4 Lk Lp Lv Lpk Ls，用于跟踪攻击者 δII 对预

言机的 H1 H2 H3 H4 哈希询问、协助器密钥对询问、部

分私钥询问、秘密值询问、公钥询问以及签名询问的结

果 . 每一个列表初始时均为空 .
询问阶段：攻击者 δII 对预言机的 H1 H2 H3 H4、秘

密值、公钥以及签名询问的执行过程与定理 1中攻击者

δII 的询问过程相同 . 而唯一不同的协助器密钥对询问

的具体过程如下所示 . 在伪造阶段之前，攻击者 δII 随

机选择的身份不能被挑战者捕获 . 因此，挑战者 ηII 能

够成功猜中随机身份PID*
i 的概率为 ρ =

1
qv + qs + 1

.
协助器密钥对询问：当 ηΙΙ收到攻击者 δII 关于身份

PID i 协 助 器 密 钥 对 询 问 时 ，如 果 Lh 中 存 在

(PID i HSK0 HSK1 HPK0 HPK1 )， 则 ηΙΙ 返 回

(HSK0 HSK1 HPK0 HPK1 )给攻击者 δII；否则的话，ηΙΙ
随机选择 s0 s1 Î Zq

*，设置 HSK0 = s0，HSK1 = s1，HPK0 =
s0 P，HPK1 = s1 P，添加元组 (HSK0 HSK1 HPK0 HPK1 )

到Lh中，并返回给攻击者 δII.
伪造阶段：经过多项式有界次询问后，攻击者 δII输

出 关 于 身 份 PID i
* 在 消 息 m*

i 上 伪 造 的 签 名

σ *
i = (Y *

i ω
*
i ). 根据分叉引理［35］可知，攻击者 δII 可以得

到另外一个新的伪造签名 σ *(2)
i = (Y *(2)

i ω*(2)
i ). 因此，通过

以 下 等 式 计 算 ωi
* P = Yi

* + ai
* [Ui

* + hi
* Ppub

* +
HPKv' kPID i t - 1

* + (Xi + HPKv )kPID i t
* ]ωi

*(2) P = Yi
*(2) +

ai
*(2) [Ui

*(2) + hi
*(2) Ppub

*(2) + HPKv' kPID i t - 1
*(2) + (Xi +HPKv ) 

kPID i t
* (2) ]，可得出ECDLP的有效解 xi.
如果攻击者 δII 要赢得该游戏，则需要满足以下

条件：

（1） T1：δII 从未对关于身份 PID i
* 进行秘密值询问

和签名密钥询问 .
（2） T2：δII从未对关于身份PID i

*在消息mi
*上进行

签名询问 .
（3） T3：σi

*是一个有效的签名 .
由 上 述 可 知 ，Pr[T1 ]≥ 1

qh

，Pr[T1|T2 ]≥ c
qh

，

Pr[T1|T2 Ù T3 ]≥(1 -
1
e

)
ε2

qh (qv + qs + 1)
，因此，挑战者 ηΙΙ解

决ECDLP的优势为 (1 -
1
e

)
ε2

qh (qv + qs + 1)
.

证毕 .
定理 3 如果哈希函数 H4 是抗碰撞的，那么本文

方案能够抵抗由攻击者 δIII发起的完全选择密钥攻击 .
证明 如果完全选择密钥攻击者 δIII能以不可忽略

的概率 ε3 破环聚合签名算法可靠性，则存在一个挑战

者ηΙΙΙ能够破坏哈希函数H4的抗碰撞性 .
系统初始化阶段：挑战者 ηΙΙΙ执行系统初始化算法

生成系统参数 params和系统主密钥 s. 然后，ηΙΙΙ随机选

择 zÎ Zq
*，并计算PKMCS = zP分别作为验证私钥和验证

公钥 . ηΙΙΙ将params和PKMCS发送给攻击者 δIII.
询问阶段：攻击者 δIII 对预言机的H1 H2 H3 H4、协

助器密钥对、签名密钥、部分私钥、秘密值、公钥以及签

名询问的执行过程与攻击者 δI 的询问过程相同 . 唯一

不同的聚合签名验证询问的具体过程如下 .
聚合签名验证询问：当 ηΙΙΙ收到攻击者 δIII关于元组

(PID i mi PK i )的聚合签名验证询问时，ηΙΙΙ使用 MCS的

验证私钥 z来执行聚合签名验证算法，并将其结果返回

给攻击者 δIII.
伪造阶段：经过多项式有界次询问后，攻击者 δIII输

出元组 (PID i mi PK i σi )和在消息 m*
i 上伪造的聚合签

名 σ * = (Y *
i ω

* ).
如果攻击者 δIII 要赢得该游戏，则需要满足以下

条件：

（1） T1：σ
* 是由所有的单个签名聚合而成的 . 因

此，可知 k =H4 (ω1PKMCS ω2PKMCS ωnPKMCS ).

（2） T2：σ
* 是一个有效的聚合签名 . 因此，可知 k =

H4 (l1SKMCS l2SKMCS lnSKMCS )，其 中 li = Yi + ai [Ui + 
hi Ppub + (Xi +HPKv )kPID i t

+HPKv'kPID i t - 1 ].
（3） T3：单个签名 (σ1 σ2 σn )中至少有一个签名

是无效的 . 设 σi
* 为无效的签名 . 可知 ωi

* P ¹ Yi
* +

ai [Ui
* + hi

* Ppub + (Xi
* +HPKv

* )kPID i t
* +HPKv'

*kPID i t - 1
* ].

等式两边同乘 SKMCS 可以得到 ωi
*PKMCS ¹ SKMCSli. 而

由上述结果可知，T1 和 T2 中有着两个不同的输入的哈

希函数却可以得到相同的散列值 . 因此，挑战者 ηΙΙΙ找

到了破环哈希函数H4的一对碰撞值 .
证毕 .
定理 4 如果攻击者 δIV 能在多项式时间内以不可

忽略的概率 ε4 攻破本文方案的强密钥隔离性（假设最

多可执行 qp 次部分私钥询问，qv 次秘密值询问，qh 次哈

希询问，qs 次签名询问），则存在一个挑战者 ηIV 能够以

(1 -
1
e

)
ε4

qh (qp + qv + qs + 1)
的概率解决 ECDLP，其中 e 是

自然对数基数 .
证明 挑 战 者 ηIV 能 够 利 用 攻 击 者 δIV 解 决
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ECDLP. 给定 (PPpub = sP)ÎG ´G，挑战者 ηIV 的最终目

标是计算出 sÎ Zq
*.

系统初始化阶段：挑战者 ηIV 执行系统初始化算法

生成系统参数 params 和系统主密钥 s. ηIV 将 params 发

送给攻击者 δIV，并秘密地保存 s. 此外，ηIV 维护列表

L1 L2 L3 L4 Lk Lp Lv Lpk Ls，用于跟踪攻击者 δIV 对预

言机的 H1 H2 H3 H4 哈希询问、签名密钥询问、部分私

钥询问、秘密值询问、公钥询问以及签名询问的结果 .
每一个列表初始时均为空 .

询问阶段：攻击者 δIV 在该阶段的询问与定理 1 中

询问的相同 .
伪造阶段：经过多项式有界次询问后，攻击者 δIV输

出 关 于 身 份 PID i
* 在 消 息 m*

i 上 伪 造 的 签 名

σ *
i = (Y *

i ω
*
i ). 根据分叉引理［35］可知，攻击者 δIV 可以输

出另外一个新的伪造签名 σ *(2)
i = (Y *(2)

i ω*(2)
i ). 因此，通过

以 下 两 个 等 式 ωi
* P = Yi

* + ai
* [Ui

* + hi
* Ppub +

HPKv' kPID i t - 1
* + (Xi

* + HPKv )kPID i t
* ]ωi

*(2) P = Yi
*(2) +

ai
*(2) [Ui

*(2) + hi
*(2) Ppub + HPKv' kPID i t - 1

*(2) + (Xi
* (2) +HPKv ) 

kPID i t
* (2) ]，可得出ECDLP的有效解 s.
如果攻击者 δIV 要赢得该游戏，则需要满足以下

条件：

（1） T1：δIV 从未对关于身份 PID i
* 进行部分私钥询

问和协助器密钥对询问 .
（2） T2：δIV 从未对关于身份 PID i

* 在消息 mi
* 上进

行签名询问 .
（3） T3：σi

*是一个有效的签名 .
由 上 述 可 知 ，Pr[T1 ]≥ 1

qh

，Pr[T1|T2 ]≥ c
qh

，

Pr[T1|T2 Ù T3 ]≥(1 -
1
e

)
ε4

qh (qp + qv + qs + 1)
，因此，挑战者

ηIV解决ECDLP的优势为 (1 -
1
e

)
ε4

qh (qp + qv + qs + 1)
.

证毕 .
定理 5 如果攻击者 δV 能在多项式时间内以不可

忽略的概率 ε5 破坏本文方案的强密钥隔离性（假设最

多可执行 qv 次秘密值询问，qh 次哈希询问，qs 次签名询

问），则存在一个挑战者 ηV 能够以 (1 -
1
e

)
ε5

qh (qv + qs + 1)

的概率解决ECDLP，其中 e是自然对数基数 .
证明 挑战者 ηV 能够利用攻击者 δV 解决ECDLP.

给定 (PXi = xi P)ÎG ´G，挑战者 ηV 的最终目标是计算

出 xi Î Zq
*.

系统初始化阶段：挑战者 ηV 执行系统初始化算法

生成系统参数params和系统主密钥 s. ηV将params发送

给 攻 击 者 δV. 此 外 ， ηV 维 护 列 表

L1 L2 L3 L4 Lk Lp Lv Lpk Ls，用于跟踪攻击者 δV 对预

言机的 H1 H2 H3 H4 哈希询问、协助器密钥对询问、部

分私钥询问、秘密值询问、公钥询问以及签名询问的结

果 . 每一个列表初始时均为空 .
询问阶段：攻击者 δV 对预言机的 H1 H2 H3 H4、秘

密值、协助器对密钥、公钥以及签名询问的执行过程与

定理2中的询问过程相同 .
伪造阶段：经过多项式有界次询问后，攻击者 δV 输

出 关 于 身 份 PID i
* 在 消 息 m*

i 上 伪 造 的 签 名

σ *
i = (Y *

i ω
*
i ). 根据分叉引理［35］可知，攻击者 δV 可以输

出另外一个新的伪造签名 σ *(2)
i = (Y *(2)

i ω*(2)
i ). 因此，通过

以 下 两 个 等 式 ωi
* P = Yi

* + ai
* [Ui

* + hi
* Ppub

* +
HPKv'kPID i t - 1

* + (Xi +HPKv )kPID i t
* ]ωi

*(2) P= Yi
*(2)+

ai
*(2) [Ui

*(2)+ hi
*(2) Ppub

*(2)+HPKv'kPID i t - 1
*(2)+ (Xi +HPKv ) 

kPID i t
* (2) ]，可得出ECDLP的有效解 xi.
如果攻击者 δV 要赢得该游戏，则需要满足以下

条件：

（1） T1：δV 从未对关于身份 PID i
* 进行秘密值询问

和签名密钥询问 .
（2） T2：δV从未对关于身份PID i

*在消息mi
*上进行

签名询问 .
（3） T3：σi

*是一个有效的签名 .
由 上 述 可 知 ，Pr[T1 ]≥ 1

qh

，Pr[T1|T2 ]≥ c
qh

，

Pr[T1|T2 Ù T3 ]≥(1 -
1
e

)
ε5

qh (qv + qs + 1)
，因此，挑战者 ηV 解

决ECDLP的优势为 (1 -
1
e

)
ε5

qh (qv + qs + 1)
.

证毕 .
4. 2　安全性分析

（1） 消息完整性与认证性：由定理 1和定理 2可知，

本文方案具有签名的不可伪造性，即Type I和Type II这
两类攻击者都无法通过伪造签名的方式成功通过签名

的验证 . 因此，本文方案具有消息完整性与认证性 .
（2） 匿名性：医疗数据通信时都以假身份PID i作为

身份标识 . 而真实身份RID i 只有医疗传感器节点自己

和 KGC 所知 . 医疗传感器节点的假身份为 PID i =
RID iÅH (xi Ppub )，其中 xi Ppub = sXi 是基于 ECCDHP 的困

难性 . 因此，本文方案具有通信的匿名性 .
（3） 可追踪性：KGC 是一个权威机构，能够对医疗

数据传输过程进行监管，如果发现恶意的数据源，KGC
可以迅速追查其身份 . KGC 拥有系统主密钥 s，通过计

算 xi Ppub = xi sP = sXi，从 而 还 原 出 真 实 身 份 RID i =
PID iÅH (sXi ). 因此，本文的方案可实现高效的追踪性 .

（4） 强密钥隔离性：由定理 4和定理 5可知，即使攻

击者获得了时间段 t内协助器的私钥，但是它们无法获

得上一时间段的签名密钥SKPID i t - 1，也就无法伪造当前
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时间段和其他时间段的签名密钥，从而无法成功伪造

签名 . 因此，本文方案满足强密钥隔离性 .
（5） 安全的密钥更新：对于任意的时间周期 t，更新

密钥 UKPID i t
可以从 SKPID i t - 1 和 SKPID i t

推导中得出 . 因

此，本文方案满足安全的密钥更新 .
（6） 前/后向安全性：本文方案中签名密钥为

SKPID i t
= SKPID i t - 1 +UKPID i t

+ xi (kPID i t
- kPID i t - 1 )，由于签

名密钥是在两个协助器交替更新的，即使攻击者获得

了当前时间段的密钥 SKPID i t
，但如果得不到协助器的

更新密钥 UKPID i t
，攻击者无法猜测出前一时间段和后

一时间段的密钥 . 因此，本文方案满足前/后向安全性 .
（7） 可抵抗多类攻击：一个相对健壮的无证书聚合

签名方案要能够抵抗完全选择密钥攻击、中间人攻击、

重放攻击等 .
① 抗完全选择密钥攻击：由定理 3可知，任意无效

单个签名 (σ1 σ2 σn )都无法聚合成合法的聚合签名 .
如果 H4 (ω1PKMCS ω2PKMCS ωnPKMCS ) 中的任意一

个元素发生变化，都会直接导致输出散列值发生变化，

从而无法通过医疗云服务器 MCS 的验证 . 因此，本文

方案能够的抵抗完全选择密钥攻击 .
② 抗中间人攻击：在本文方案中，采用密钥协商的

思想使得部分私钥的安全传输得到了保障 . 此外，各参

与实体相互通信时都会彼此进行身份的验证 . 因此，攻

击者不能冒充合法实体发送验证消息，因此本文方案

可以抵抗中间人攻击 .
③ 抗重放攻击：由于本文方案在签名阶段哈希函

数 H3 中增加了时间戳 Ti. 因此，在验证签名时，验证者

要检查每一个签名的时间戳Ti 是否在有效的时间窗口

内 . 因此，本文方案实现了的抗重放攻击 .
5　性能分析

在本节中，为了展现本文方案的性能优势，我们将

和文献［16，19，21，30~32］中的方案在计算开销、通信开

销以及安全特性3个方面进行性能分析的比较 . 本文使

用MIRACL密码学库，并通过实验仿真来衡量方案的计

算开销 . 具体的环境如下：Windows 10 操作系统，Intel 
i7-1195G7处理器，主频 2.9 GHz，内存 16 GB. 通过仿真

得到各类密码学相关基本运算的运行时间如表2所示 .
5. 1　计算开销

为了展现边缘计算的优势，我们将本文方案引入边

缘计算和不引入边缘计算的两种情况进行计算效率的

对比 . 如表3所示，当本文方案不引入边缘计算时，医疗

云服务器需要执行 (5n + 7)次基于椭圆曲线的乘法运算

和(7n + 3)次基于椭圆曲线的加法运算 . 当引入边缘计算

后，单个签名的验证和聚合操作可以由边缘层的医疗边

缘服务器完成 . 在单个签名验证阶段，医疗边缘服务器

需执行6次基于椭圆曲线的乘法运算和5次基于椭圆曲

线的加法运算；同时，医疗边缘服务器需要在签名聚合

阶段执行 n次基于椭圆曲线的乘法运算和 (n- 1)次的基

于椭圆曲线的加法运算 . 而医疗云服务器只需要在聚合

签名验证阶段执行 (4n + 1)次基于椭圆曲线的乘法运算

和 (6n - 1)次基于椭圆曲线的加法运算 . 如图 3所示，不

使用边缘计算技术时医疗云服务器的负载程度要明显

高于基于边缘计算的方案 . 与此同时，随着签名数量的

增加，医疗云服务器的负载程度也随之线性增大，因而

基于边缘计算的方案在签名数量较多时性能的优势更

为明显 . 边缘计算的引入，使得本文方案在面临大量的

医疗数据时能够实现更高效、更快速的响应与处理 .
如表 4所示，在签名的生成和验证阶段，文献［16］

中的方案共需要执行 4次双线性配对乘法运算，3次双

线性配对加法运算，3次双线性配对运算，3次映射到点

的哈希运算；文献［19］中的方案共需要执行 3次双线性

配对乘法运算，2次双线性配对加法运算，2次双线性配

对运算，1 次映射到点的哈希运算；文献［30］中的方案

共需要执行 3次双线性配对乘法运算，1次双线性配对

加法运算，3次双线性配对运算，3次映射到点的哈希运

算；文献［32］中的方案共需要执行 2次映射到点的哈希

运算，6次双线性配对乘法运算，4次双线性配对运算；

而本文方案未使用到复杂的双线性配对和映射到点的

哈希运算 . 如图 4 所示，与上述方案［16，19，30，32］相

比，本文方案所需的计算开销分别减少了 82.97%，

74.03%，84.58%，86.79%. 虽然文献［21，31］的计算开销

略低于本文方案，但是他们的方案存在安全性问题，文

献［21］无法抵抗Type I和Type II两类攻击者的攻击，文

献［31］无法抵抗完全选择密钥攻击 . 当系统安全性出

现问题时，方案的性能优势将不复存在 . 因此，总体而

言，与相关方案相比，本文方案在计算开销方面具有一

定的优势 .
表3　本文方案引入边缘计算的开销对比

是否引入

边缘计算

否

是

医疗边缘服务器

—

(n + 6)TESM + (n + 4)TEPA

医疗云服务器

(5n + 7)TESM + (7n + 3)TEPA

(4n + 1)TESM + (6n - 1)TEPA

表2　密码学基本运算的运行时间

符号

TSM

TPA

TP

TH

TESM

TEPA

含义

基于双线性配对的乘法运算

基于双线性配对的加法运算

双线性配对运算

映射到点的哈希运算

基于椭圆曲线的乘法运算

基于椭圆曲线的加法运算

运行时间/ms
2.256 0
0.173 2
4.602 8
5.124 0
0.764 8
0.043 5
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5. 2　通信开销

如表 5所示，我们列出了在双线性对和椭圆曲线中

各个参数以及长度规格 . 此外，整数域上的群元素大小

|Z *
q |规定为 160 bits. 根据表 4，在单个签名的阶段，文献

［16，19，21，30~32］中的方案分别所需要的通信开销为

2|G1|=2 048 bits，2|G1|=2 048 bits，|G| + 2|Z *
q |=640 bits，

2|G1|=2 048 bits，|G| + 2|Z *
q |=640 bits，2|G1|=2 048 bits. 而

本文方案签名的形式为 (Yi ωi )，其中 Yi ÎGωi Î Z *
q . 因

此，本文方案在单个签名阶段的通信开销只需要 |G| +

|Z *
q |=480 bits，分别比文献［16，19，21，30~32］降低了

76.57%，76.57%，25%，76.57%，25%，76.57%. 很显然，

在单个签名的阶段，本文方案的通信开销具有很大的

优势 .

如图 5 所示，在 n 个签名的阶段，随着医疗传感器

节点数量和签名的增加，文献［16，30，31］中方案的通

信开销会以较快的趋势增加，且增长的幅度都明显高

于本文方案 . 虽然文献［19，21，32］中的方案所需通信

开销略低于本文方案，但是他们的方案构造仍存在安

全缺陷 . 因此，本文方案的通信开销在各类方案中处于

中上游水平，能够很好地适用于资源受限的无线医疗

传感器网络 .

5. 3　安全特性

在安全特性方面，如表 6 所示，文献［16，19，21］
中的方案无法抵抗无线医疗传感器网络中 Type I 攻
击和 Type II 攻击 . 此外，文献［16，19，21，31，32］中

的方案忽略了恶意传感器节点之间的相互合谋，使

得这些方案都无法抵抗完全选择密钥攻击 . 而本文

方案在随机预言模型下证明了能够抵抗这三类攻击

者的攻击 . 同时，文献［16，19，21，30~32］中的方案

未考虑到无证书签名系统中密钥泄露问题的严重

性，导致这些方案的安全性较低 . 由于文献［16，19，

图5　不同方案通信开销的对比图

图3　医疗云服务器开销负载的对比图 图4　不同方案计算开销的对比图

表4　不同方案计算开销和通信开销的对比

方案

文献[16]
文献[19]
文献[21]
文献[30]
文献[31]
文献[32]
本文方案

签名阶段/ms
3TSM + 2TPA + TH

2TSM + TPA

2TESM

3TSM + TPA + TH

TESM

2TH + 4TSM

TESM

验证阶段/ms
3TP + TSM + TPA + 2TH

2TP + TSM + TPA + TH

5TESM + 3TEPA

3TP + 2TH

4TESM + 3TEPA

4TP + 2TSM

6TESM + 5TEPA

总的时间消耗/ms
32.708 3
21.444 0

5.484 1
36.121 6

3.954 5
42.159 2

5.571 1

单个签名长度/bit
2|G1|

2|G1|

|G| + 2|Z *
q |

2|G1|

|G| + 2|Z *
q |

2|G1|

|G| + |Z *
q |

n个签名长度/bit
(n + 1)|G1|

3|G1|

2|G| + |Z *
q |

(n + 1)|G1|

(n + 1)|G| + n|Z *
q |

2|G1|

n|G| + 2|Z *
q |

表5　双线性对和椭圆曲线中的参数和长度规格

方案类型

双线性对

椭圆曲线

曲线类型

E:y2 = x3 + x mod q
E:y2 = x3 + ax

+b mod q

配对

e:G1 ´G1 ®GT

—

循环

群

G1 (P)

G(P)

群元素/bit
|G1| = 1024

|G| = 320
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30］中的方案无法满足可追踪性，因而无法很好地适

用于无线医疗传感器网络 . 此外，文献［16，19，21，
30~32］中的方案都是假设在安全的信道传输部分私

钥，但是在实际的医疗场景下，完全的安全信道是无

法保证的 . 医疗数据在信道传输过程中遭受中间人

攻击的事件时常发生 . 而本文方案通过密钥协商的

思想保护了部分私钥的传输 . 因此，与上述方案相

比，本文方案有更高的安全级别 .

6　总结

本文提出了一种基于边缘计算的无证书并行密钥

隔离的聚合签名方案 . 本文方案通过边缘计算的架构

保证了医疗数据的实时处理并缓解了中心云的计算负

担 . 同时，该方案引入了密钥隔离和密钥协商的技术，

大大降低了密钥暴露的风险 . 在随机预言模型下，证明

了本文方案具有不可伪造性，且能够满足匿名性、可追

踪性、强密钥隔离性、安全的密钥更新、前/后向安全性

等安全需求 . 此外本文方案还可以抵抗 Type I 攻击、

Type II攻击、完全选择密钥攻击、中间人攻击以及重放

攻击 . 与相关无证书签名方案相比，本文方案的计算开

销和通信开销更具优势 . 下一个阶段，我们将结合多协

助器与无证书聚合签名设计出高效且安全的签名方案

来解决无线传感器网络中的安全与隐私问题 .
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